Business
Cyber-Versicherung

Verhalten im Schadenfall

Definierte interne Meldeprozesse
Die verantwortlichen Personen entscheiden, ob der Vorfall gemeldet wird.

Vorfall wird intern
Cyber-Vorfall ? > vonder IT weiter
bearbeitet.

Ja, zumindest

Verdacht
Externe Hilfe

SofortmaRnahmen Eigene oder aus Liste der
gemal Notfallplan IT-Dienstleister von AXA
anfordern

I - -Systems- _ Aufkldrung und

Dokumentation
des Schadens

Unterstiitzung vor Ort
Nach 48 h Abstimmung

mit AXA Versicherung - Empfehlungen

zur Vermeidung
weiterer Cyber-

Angriffe
Schadenmeldung an

— schaden@axa.de
mit Angabe der
Versicherungsschein-Nummer!
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Cyber-Versicherung

Verhaltensregeln und Tipps

= Bewahren Sie Ruhe!
Unkoordinierte Handlungenkdnnen
Beweise vernichten

= Bewerten Sie Art und Schwere desVorfalls

= Begrenzen Sie den Schaden und trennen Sie die
betroffenen Rechnerund Systeme vom Netzwerk

= KonsultierenSie Ihr Notfallhandbuch/
lhren Alarmplan

= Informieren Sie die Geschéftsfiihrung bzw.
weitere Verantwortliche

= Kontaktieren Sie externe Hilfe wie z.B.
unsere Cyber-Hotline, Forensiker etc.

Sichern Sie Beweismittel mit forensischen Werkzeugen.
Eine nachvollziehbare Dokumentation des Vorfalls
ist essentiell:
- Kopie der schadenverursachenden E-Mail
-Vorhandene Logdateien
- Screenshots
- Forensische Kopien von Laufwerken/ Festplatten etc.

Meldung
-Schadenmeldungan Versicherer (schaden@axa.de)
- Benachrichtigen Sie nach Riicksprache mitlhrer
Rechtsberatung ggf. eine externe Stelle
- Beachten Sie bei Datenschutzvorfallen Meldefristen
- Stimmen Sie Mallnahmen mit Ihrem
Datenschutzbeauftragtenab

Stellen Sie die Systeme wieder her

Lernen Sie aus Sicherheitsvorféllen und leiten Sie
Verbesserungsmafnahmen ab

Die Hotline von T-Systems bietet ByteProtect bietet

= Hilfestellung bei Verdacht auf Schadsoftware,
Cyber-Angriffen, Spionage, etc.

= Unterstiitzungbei Identifikation potentieller
Schadsoftware.

= Abschidtzung des daraus resultierenden
Risikos.

T-Systems verfiigt iber:

= langjahrige Erfahrung,

= Zertifizierungenim Bereichder IT-
Sicherheit und des Sicherheitstests,

= spezielle Befahigung fiir IT-forensische
Untersuchungen

und unterstiitzt Sie kompetent bei der
= Schwachstellen-und
Angriffsrisikobewertung.

Schnelle und professionelle Hilfe bei
Cyber-Security-Incidents.

Mit einer sofortigen Analyse eines Vorfalls,
IT-Forensik vor Ort, rechtlicher Beratung
und Krisenmanagement unterstiitzen wir Sie
dabei, schnell wieder in den Normalbetrieb
zurtickzukehren.

Service & Kontakt

Aktuelle Informationen zur Notfallhilfe im
Schadenfall finden Sie unter:
www.axa.de/cyber-notfallhilfe-ikg

Sie haben Fragen?
Direkt per Mail an: It-check@axa.de



